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Potentielle Gesellschaftliche Auswirkungen von Quantentechnologien
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Geistige Aspekte und Motivation
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Meine Mission (Heute)

Einfihrung in Quantentechologien
Chancen und Risiken von Quantentechnologien aufzeigen
Kontext Informationssicherheit

Beispiele fur Information:

1) Geld (Zahlunngs-Transaktionen)
2) Personliche Daten

3) Vertrage

4) Zugangsdaten

SiE
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Quanten-Technologien

Basis-Informationseinheiten in Kommunikation und Computing

BIts
Phyikalisch reprasentiert durch ein "Two-
State-Device”

R ltrue, false} {0 1h= F2

®  Flip-flop (Schaltkreis mit zwei stabilen
Zustanden),

® Zwei untersch. Level von Lichtintensitat

® Zwei untersch. Richtungen von
Magentisierung oder Polarisierung

® Orientierung von reversibler

Doppelstrang-DNA

Qubits

Ein Quantensystem, das in Supersposition
von zwel klassischen Bit-Werten existieren
kann.
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Quanten-Technologien

Basis-Informationseinheiten in Kommunikation und Computing

Bits
Phyika Superposition = Addition‘'mehrerer Zustande
Sl Bezug zu Lésungen der (linearen) Schrodinger Gleichung

{+. -},
Verschrankung

Der Zustand eines Systems mehrerer Teilchen lasst sich nicht als Kombination
unabhangiger Einzelteilchen beschreiben, sondern nur als gemeinsamen Zustand.




Quanten-Technologien

Motivation fur Entwicklung und Forschung

Sichere Kommunikation
Ultimative Rechenpower
Ultraprazise Sensoren

Losung vieler offener Probleme

Die Entwicklung der Quantentechnologien wird jedoch auch als
internationaler Rustungswettlauf bezeichnet.
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Quantentechnologien — Realitat
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Klassen von Quantentechnologien

QRNG
Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD)
Aka Quantum Key Distribution. Schlisselaustausch auf quantenmechanischen Prinzipien.

Quantum Sensing und Metrologie
Hochprazise Messungen und Metriken auf Basis von quantenmechanischen Effekten.

Quantum Imaging (Erweiterung von Quantum Sensing)
Hochauflosende Abbildung eines Objekts mit quantenmechanischen Effekten.

Quanten Simulation
Simulation auf quantenmechaischen Prinzipien zur Losung eines spezifischen Problems

Quantum Computing

* Quantum Annealing (fir wenige Klassen von Problemen)
* Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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Quantentechnologien in Anwendung - Beispiele

QRNG

Quanten Kommunikation (QKD)
Aka Quantum Key Distribution. Schlisselaustausch auf quantenmecha

Quantum Sensing und Metrologie
Hochprazise Messungen und Metriken auf Basis von quantenmechan]

Quantum Imaging (Erweiterung von Quantum Sensing)
Hochauflosende Abbildung eines Objekts mit quantenmechanischen Effekten

Quanten Simulation
Simulation auf quantenmechanischen Prinzipien zur Losung eines spe

Quantum Computing

* Quantum Annealing (fir wenige Klassen von Problemen)
* Gate-based Quantum Computing (im Idealfall ein universeller Co
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Quantentechnologien - Ethische Aspekte

Quantum Machine Learning

// LN E ((((( ‘ Diskriminierende Algorithmen
Medizin

Personalisierte Medizin
Logistik

Effiziente Routen

Projektférderungen

Politische Aspekte
Diskrimierung von Experten
Zerrissener Westen
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Quantentechnologien — Ethische Aspekte

(/ y Quantum Machine Learning
‘ < \\\\\\\\ Diskriminierende Algorithmen

Medizin
Personalisierte Medizin
Logistik

Effiziente Routen

Marketing - Illusionen - Machbarkeit

Projektférderungen

Politische Aspekte
Diskrimierung von Experten
Zerrissener Westen
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Quantentechnologien und Informationssicherheit

(QRNG CHANCEI\/\

Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD)
\Aka Quantum Key Distribution. Schlisselaustausch auf quantenmechanischen Prinzipien. )

Quantum Computing RISIKEN
* Quantum Annealing (fir wenige Klassen von Problemen)

* Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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Quantentechnologien und Informationssicherheit

/QRNG - HARDWARE basiert LOSUNGEN\

Quantum Random Number Generator. Erzeugt idealerweise echte Zufallswerte.

Quanten Kommunikation (QKD) - HARDWARE basiert
Aka Quantum Key Distribution. Schlisselaustausch auf quantenmechanischen Prinzipien.

+ + + Post-Quanten-Kryptografie - SOFTWARE basiert
@uantenresistente Kryptografie fir klassische digitale Kommunikation, als offizieller Standard verfigbar /

Quantum Computing BEDROHUNG
* Quantum Annealing (fur wenige Klassen von Problemen)

* Gate-based Quantum Computing (im Idealfall ein universeller Computer)
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Sonderstellung Kryptografie

Sicherheit in einer abgeschlossenen Infrastruktur

/ * Platform Sicherheit

* SIEM
* IDS/IPS

* Endpoint Protection
* Malware Protection
* |IAM

~_ElC.

B

Datentransfer

* Kryptographie
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Bedrohung fur Kryptografie durch Quanten-basierte Angriffe

Full Cryptanalysis

Bei asymmetrischer Kryptografie kann
der private Schlussel direkt aus dem
offentlichen Schlissel berechnet
werden.

Effiziente Brute Force Methoden

Private Schltssel symmetrischer
Kryptografie konnen mit effzienten
Suchalgorithmen gefunden werden.
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Weitere Bedrohungen fur Klassische Kryptografie

BEDROHUNGEN Kryptografie Stack

Updates/Patches

Zertifikats-Administration
Netzwerk Integration

High Performance Anwendungen

(Binire Technologien) Integration in OS/Geréaten
Integration in Anwendungen

Neue Mathematische Lésungen Algorithmen Implementation

Quantum > Theoretische Informatik

Computing

|
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Post-Quantum Cryptography

Software-basierte Sicherheitsldsungen

Standardisiert (NIST, ANSI, etc.)

Grundlage: Mathematische Probleme, die nicht effizient durch Quantenalgorithmen geldst werden
kdnnen.

QBN Whitepaper Q' X

nist.gov
= CSRCMENU

Information Technology Laboratory

COMPUTER SECURITY RESOURCE CENTER

PROJECTS

Post-Quantum Cryptography rqc
f v
Overview 010 rnlrRiee

d July 5, 2022. NISTIR 8413, Status Report on the
P is . NIST h ideli

andardize one or q resista key cryptographic
orithms. Full details can be found in the Post-Quantum Cryptography Standardization page.

Post-Quantum Encryption:
AQ8A With NIST’s Matt Scholl

Multivariate signature schemes provide the shortest sig-
natures amongst post-quantum algorithms (Gul [20]
. =+ 129 bit over GF(2) for a quantum security level of
SRS 80 bit). The signature xoof a message m s created
' ' by hashing m into a vector y € F™ and computing
r = Pl (y) = T7Y(P'(S~(y))). The receiver can
simply compute the hash y and check if P(z) = y.

Post-Quantum Cryptography: the Good, the Bad, and the Powerful (video)

Background

12704 77 xb@quant-x-sec.com



Quanten Kommunikation (aka QKD) und QRNG

Hardware L&sung - basiert auf Quantum-mechanischen Prinzipien
Standardisierung lauft (Global, EU und national)

QKD - nicht berechenbare Sicherheit flr Schllisselaustausch
QRNG - echte Zufallswerte (idealerweise, theoretisch)

Beijing,
China
I

Vienna,
Austria
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Quanten Kommunikation (aka QKD) und QRNG

Hardware L&sung - basiert auf Quantum-mechanischen Prinzipien QlEleivhiiNelsliclRl e SUFITTEY
Standardisierung lauft (Global, EU und national) in experimentellen Projekten
QKD - nicht berechenbare Sicherheit flr Schllisselaustausch Zertifizierungen noch nicht moglich

QRNG - echte Zufallswerte (idealerweise, theoretisch)

Nachweis-Methoden noch
nicht ausgearbeitet

Vienna,
Austria
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Informationssicherheit - Bereiche

Configuration Management

Welche Assets miissen wir
schiitzen?

Platform/Infrastruktur Sicherheit

System- und Netzwerk-Sicherheit by
Design.

Operative Belastbarkeit

Fallback Lésungen und effiziente
System-Wiederherstellung.

Informationsrisikomanagement

Wie schiitzen wir unsere Assets?

Identity Access Management Change Management

Bewahrung von Sicherheit bei Code-, System- und

Zugangskontrolle by Design.
ek y 9 Infrastruktur-Updates.

Wachsamkeit gegeniber
Sicherheits-Monitoring Cybercrime
Uberwachung und angemessene Reaktion. Schnelle Reaktion und Sicherheits-
Anpassungen.
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Informationssicherheit - Immense Last fur Organisationen

ol

Cybercrime

LN E ((((( . Stetige Steigerung der Angriffe
Angriffe sind immer intelligenter

Last auf IT, Business und
Management

Erdrickende Arbeitslast
Perfekter Schutz wird niemals erreicht

Ethische Losungsansatze

Klare Kommunikation
Respektvoller Austausch
Akzeptanz von Diversitat

Umgang mit Kritik ;
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Warum jetzt handeln?

Weiteren Bedrohungen vorbeugen

* Passwort und Krypto Cracking Tools (Hashcat und dhnliche Tools)
* Aggregierte Computing Ressourcen und Parallelisierung von Angriffs-Prozessen
* Neue mathematische Losungen betreffen Parameter und Konfiguration von klassischer Kryptografie

Potentiell Katastrophale Auswirkungen

* Die Folgen des Eintritts von Quantenbedrohungen sind katastrophal! Die Entwicklung von
Quanten-prozessoren wird von Experten als “internationales Kriegsrennen” bezeichnet.

* Datensammler kbnnen in der Vergangenheit gesammelte Daten entschlisseln, sobald
entsprechende Quantenprozessoren verflgbar sind.

Herausforderung Reaktionszeit

* Migrationen kénnen Jahre dauern. - Wir kennen das alle!!!
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Handlungsempfehlungen / Roadmaps

Handlungsempfehlungen / Roadmaps

1. BSI: https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf
2. NIST: https:/csrc.nist.gov/Projects/post-quantum-cryptography/round-3-submissions)
3. ANSSI: https:/www.ssi.gouv.fr/publication/anssi-views-on-the-post-quantum-cryptography-transition/

Information zu Quanten Kommunikation/QKD

Es gibt weltweit seit vielen Jahren etablierte QKD Netzwerke, z. B. QUESS: 2000km quantum
communication channel between Shanghai and Bejing, SwissQuantum, SECQC Austria, Tokyo QDK
Network, DARPA USA. Es gibt jedoch noch keine vom BSI zertifizierte oder zugelassene QRNG und
QKD Gerate- Mehr Information zu Empfehlungen des BSI und der NIST:

® BSI | Quantenkryptografie
® NIST | Quantum Networks
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Quantentechnologien kommen mit Chancen und Risiken.

Wir mussen darauf vorbereitet sein, dass Erwartungen in beide Richtungen nicht
eintreffen.

Gute Losungen bestimmen wir Menschen, nicht die Technologien selbst.

Die besten Losungen finden wir mit respektvoller Zusammenarbeit!

Unsere Webseite: https:/quant-x-sec.com/
Slides: https:/quant-x-sec.com/published.htm ‘ )
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